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摘　要：【目的】新型电力系统逐步开放、互联、智能化，在新能源、智能终端接入的同时无限放大了新型电力系统对外暴露

面，带来严峻的网络安全挑战，为解决现有防护体系难以防御高持续性威胁的问题，亟须提升新型电力系统安全防御能力。

【方法】通过将MITRE ATT&CK威胁建模框架映射到GB/T 39204—2022《信息安全技术 关键信息基础设施安全保护要求》

中，建立了“合规基线+实战能力”协同防御体系，通过“分析识别、安全防护、检测评估、响应恢复”四步实施路径，形成一套

可操作、可度量的技术实施清单和技术能力评价指标体系。【结果】通过在某集中式光伏电站的验证，本方案能系统性地提

高对恶意控制指令攻击的检测与防范水平，将平均威胁检测时间从小时级缩短至分钟级。【结论】验证了该方法在提高新型电

力系统安全保障能力的有效性，为关键信息基础设施的安全防护提供了可行的技术手段。
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0    引 言

随着能源转型的加速，以开放互动、灵活智

能为特征的新型电力系统
[1]

，已成为现代能源体系

的重要组成部分，同时也导致其网络的暴露面显

著增加。传统的安全防护体系难以有效防御诸如

Industroyer、TRITON等新型网络攻击武器的定向

攻击，使得网络安全面临前所未有的挑战。新型电

力系统内发电、输电、配电、用电等多环节的紧密

耦合，以及海量分布式能源资源的接入，构成了一

个复杂的信息物理系统
[2]

。而网络攻击可能穿透虚

拟空间，直接对物理设备造成破坏，威胁电力供应

的安全稳定。

面对高级持续性威胁（Advanced Persistent 

Threat，APT）的严峻挑战，当前网络安全防御体

系与真实攻击行为之间存在显著脱节。为破解此

难题，本文探索以 ATT&CK（Adversarial Tactics, 

Techniques & Common Knowledge）为“攻击者视

角导航”
[3]

，以GB/T 39204 为“合规骨架”
[4]

 ，将

AT T&CK框架系统性地嵌入“分析识别、安全防

护、检测评估、响应恢复”的网络安全生命周期，

引导防护体系从被动合规向主动、动态、可度量的

实战化防御转变
[5]

，最终让新型电力系统的安全韧

性得以提升，保障国家能源安全。

1    标准与框架

构建新型电力系统的安全防护体系
[6]

，GB/T 

39204—2022对关键信息基础设施保护提出了明

确要求，其核心活动涵盖“分析识别、安全防护、

检测评估、监测预警、主动防御、事件处置”6个

方面。该标准确立了防护的“基线”，明确了“做什

么”，是安全建设的法定依据和基本框架。

MITRE ATT&CK框架则是一个基于全球真

实攻击案例构建的知识库
[7 ]

，它详细描述了攻击

者在攻击生命周期中可能采用的技战术。本文将

ATT&CK的12项核心战术概括为“初始访问、执行

与持久化、横向移动、业务影响”4个关键阶段，用

于匹配电力CPS（Cyber-Physical Systems）攻击链，

为防御者提供了“攻击者视角”和一套通用的行为

描述语言，精准回答了“如何攻击”的问题，是提

升实战能力的“工具箱”。

二 者的融合，本质 上是“合 规 基 线”与“实

战能力”的深度融合。GB/T 39204构筑了防御体

系的“骨架”，确保了防护的全面性与合法性；而

MITRE ATT&CK则为骨架填充了“血肉”，使得安

全防护变得可衡量、可验证
[8]

，从而解决防护与威

胁脱节的问题。具体实现的技术能力包括场景化

建模能力、精准检测技术（含技术ID即规则需求

对应）、实战评估能力（采用红蓝共用矩阵）、统

一度量技术（以覆盖热力图指引投入）。

2    技术路径

将M I T R E AT T& CK的技战法应 用在GB/ T 

39204—2022的各个阶段，构建新型电力系统的安

全治理技术指南，驱动闭环管理，实现安全防护能

力的整体提升。表1对安全生命周期的4个阶段目

标、关键动作和成果进行了整理。 

2.1  分析识别

新型电力系统是非常复 杂的信息物理 系统

（CPS），传统的基于资产清单梳理和漏洞扫描的

方法难以对付高级威胁。“分析识别”阶段的成果

不是简单的资产清单和漏洞清单，因为它不能回答

detection time from hours to minutes. [Conclusion] This study confirms the effectiveness of the method in enhancing the 

security assurance capability of new power systems, offering a feasible technical approach for security protection of critical 

information infrastructure.

Keywords: new power system; critical infrastructure; GB/T 39204; MITRE ATT&CK; collaborative defense
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攻击者将如何利用系统弱点，对电力生产、传输、

配送造成实质性物理影响这类核心问题。

引入MITRE ATT&CK框架后，把安全治理的焦

点从“存在什么漏洞”转为“可能会遇到什么样的

攻击”，这就有了一个具体、明确的标准化方法。把

ATT&CK和“分析识别”阶段的资产、威胁关联起

来，这对实现安全治理精准、实效而言是很关键的。

2.1.1 建立“业务－资产－威胁”映射链条

GB/T 39204这一标准的重点就是去识别关键

业务、关键资产，还有面临的威胁。利用ATT&CK

框架建立了动态且可追溯的映射关系
[9]

。

（1）关键资产识别与属性扩展

首先，要识别电力行业的关键业务，如“互联网

数据接入”“配电自动化”，把其流程分解为“数据

采集→状态估计→指令下发”的形式。并进一步识

别支撑流程的IT/OT资产，同时列出IP地址和主机名

等主要资产属性，建立资产档案，包括以下内容：

1）识别与关键性赋值。识别每个业务流程的

IT与OT资产，建立资产档案，包括物理属性（设备

型号、固件版本等）、功能属性（业务角色、支持协

议等）、网络属性（安全区域、访问路径）、资产等级

（按照风险评估对资产的重要性进行赋值）等。

2）对 关 键 业 程 的 数 据 流 图 进 行 绘 制 。把

信息的路 径 从传感 端 [ 智能电 表、P M U（Powe r 

M a n a g e m e n t  Un i t）] 到 控制端 [主 站、S C A DA

（Supervisory Control and Data Acquisition）]，再

到执行端[PLC（Programmable Logic Controller）、

断路器]的路径完整地展示出来，这是后续分析攻

击路径的依据。

（2）精细化威胁识别

传统的威胁识别只是泛化概念，像“病毒、

黑 客、木马”等。AT T& CK框 架一旦引入，就以

MITRE ATT&CK（Enterprise + ICS）矩阵为核心威

胁库，构建资产－技术映射，生成一张“资产－威

胁映射表”，清晰呈现每个关键资产面临的主要威

胁技术。例如：

1）边界部署的VPN（Virtual Private Network）

服务器存在遭受T1133-External Remote Services

（利用外部远程服务）攻击的风险。

2）SCADA服务器易受 T1059.003 - Windows 

Command Shell（Windows命令行执行）攻击。

3）P L C是 T 0 8 5 9 -T h e f t  o f  O p e r a t i o n a l 

I n f o r m a t i o n（窃 取 操 作 信 息）和 T 0 8 5 6 - 

Modification of Control Logic（修改控制逻辑）的直

接目标，从而形成“资产－威胁映射表”，以展示

资产面临的各类威胁。

表1 ATT&CK与GB/T 39204融合实施路径

阶段 核心目标 关键动作（融入MITREATT&CK） 成果

1. 分析识别
识别关键业务、资

产及威胁

1. 业务场景攻击链建模；2. 资产和威胁的映

射关系；3. 风险量化排序

可能的攻击路径、资产—

ATT&CK映射链条、高风险清单

2. 安全防护 部署纵深防御措施

1. 绘制防护覆盖的热力图；2. 进行差距分析

并强化改进措施；3. 进行策略优化与防护热

力图优化方案的制定

策略优化后的防护热力图、差距

分析报告、安全防护的优化建议

方案

3. 检测评估
检测并及时发现攻

击并分析有效性

1. 建立检测规则库，并及时识别攻击行为，

评估有效性；2. 使用统一的数据采集平台；

3. 开发基于ATT&CK的红蓝对抗检测规则库

开发的检测规则库、安全态势视

图、渗透测试报告

4. 响应恢复
快速响应事件并恢

复业务

1. 编制针对性的剧本；2. 实施主动防御集

成；3. 对响应剧本库、事件溯源报告以及闭

环更新记录进行溯源分析

响应剧本库、事件溯源报告、闭

环更新记录
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2.1.2 威胁建模与风险量化

在资产和威胁的映射之上，结合信息安全风

险评估的方法，对业务、资产、威胁进行赋值，实

现动态威胁建模。

（1）攻击链构建

采用攻击链方法，针对特定场景进行建模。

以“篡改储能电站逻辑”场景为例，可构建如下

攻击 链：利用鱼 叉 式钓鱼附件（T156 6 .0 01）发

起攻击，接着调用命令行解释器（T1059），再获

取有效 账户（T10 78），随 后进行 远程系统发现

（T1018），最终实现修改控制逻辑（T0856）。将

攻击链用工具可视化，让每个节点与具体资产和

ATT&CK技术相关联。

（2）集成漏洞数据（CVE）与资产配置

MI T R E的CA PEC（常见攻击模式枚 举和分

类）数据库描述了攻击的技术本质，借助关联CVE

（Common Vulnerabilities and Exposures），把攻击

链中的每个技术节点与已知的CVE漏洞和不当配

置联系起来
[10]

，比如把T1190-Exploit Public-Facing 

Application 与相关CVE漏洞关联；把T1078 -Valid 

Accounts 与“默认密码未改”等配置问题关联起来。

最 终形成 综 合风 险视 图，其中攻击 路 径的

风险值取决于技术的可行性（参考ATT&CK技能

要求）、关联漏洞严重性（Common Vulnerability 

Scoring System，CVSS分值）、目标资产关键性等

因素，以此达到从“威胁”到“风险”的转化。

2.1.3 构建动态知识库

本阶段输出并非简单的清单，而是价值极高的

动态知识库，主要有：

（1）新型电力系统专属威胁库：基于ATT&CK

定制的威胁知识库。

（2）高风险攻击路径集。以优先级排序的可

视化攻击链，将最脆弱环节处标注出来（如“通过

智能电表集中器渗透配电主站”）。

（3）安全控制差距分析报告。把攻击链节点

对应到现有措施，加入风险防控清单。

（4）量化风险评估。可以通过集成多源数据的

风险数据，实现量化评估，作为管理者决策依据。

2.2  安全防护

GB/T 39204—2022第7章“安全防护”中提

出了要有纵深防御与主动防御的要求。将MITRE 

ATT&CK深度嵌入这一环节中，则可以推动防护模

式由静态、基于合规清单的被动响应，逐步过渡为

动态、基于威胁的可验证能力建设。具体来说就是

能够建立一条清晰逻辑链：针对某项资产面临的

具体ATT&CK技术，实施定向防控并进行效果检

验，且进行效果检验，增强防护体系的精准性、可

衡量性和自适应能力。

2.2.1 现状评估

通过绘制“防护覆盖热力图”，可明确当前能力

与威胁要求的差距，主要步骤如下。

（1）构 建 映 射 矩 阵 。构 建 一 个 矩 阵 ，把

ATT&CK for ICS技术当作行、已有的具体控制措

施当作列。控制措施需以如下的形式呈现。

1）网络层。采用东西向微隔离策略，比如只允

许SCADA服务器与指定PLC的502端口通信。

2）主机层。在主机层实施SCADA服务器应用

程序白名单策略。

3）身份层。采用双因子认证的运维堡垒机。

4）数据层。对PLC逻辑代码变更予以数字签

名验证。

（2）赋值和可视化。对每个“技术－控制”的

单元予以赋值，具体为完全防护的为绿色、部分防

护的为黄色、未防护的为红色，以及不适用这4种

情况。由此产生的热力图直观展示了未覆盖的技

术范围及其深度，也展示了部分覆盖的技术范围

及其深度，所以“横向移动”“权限提升”等战术

就出现了许多黄色或红色区域。

2.2.2 差距分析与优先级

热力图识别出的缺口可能很多，不过资源有

限，得按照风险进行优先级排序。

（1）风险量化模型。对每个攻击性ATT&CK

技术，依据前序“分析识别”所得结果，计算其对

应的风险值。

风险值=技术可行性×业务影响

（2）技术可行性。参考ATT&CK技术本身所
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需的技能等级（Low/High）、是否需要特殊设备

等。也可引入威胁情报，以识别出APT组织是否常

用此技术。

（3）业务影响。该技术成功执行后，对电力系

统安全稳定运行所造成的潜在影响等级，比如导

致机组脱网、频率波动、大面积停电等潜在的影响

等级。

（4）确定 强化优 先 级。把高风险值 且当前

防护等级为“未防护”或“部分防护”的技术，

列为最高优 先 级的强化 对 象。比如修改 控制逻

辑（T0866 - Modification of Control Logic）和未

授权指令消息（T0885-Unauthor ized Command 

Message）。这类情况一般对业务影响很大，要优

先部署防护。

2.2.3 针对性的防护措施

按照优先级为关键攻击技术进行 设 计和部

署精准的防护，比如工业防火墙的“逻辑变更白名

单”功能、工控主机应用程序白名单。

（1）对控制逻辑的修改（T0856-Modification 

of Control Logic）予以防护

1）预防性措施（逻辑变更白名单与签名）。使

用管理平台部署专用软件，对预防措施而言是可行

的。任何下载至PLC的逻辑都需要验证签名，要确

保仅授权工程师可执行此操作。此措施应满足IEC

（International Electrotechnical Commission）62443-

3-3关于“系统完整性”的要求。

2）检测性措施（协议深度解析）。在OT网络部

署支持深度包检测（Deep Packet Inspection，DPI）

的IDS（Intrusion Detection System），检测性措施是

这样配置的：要对异常工程协议指令进行检测，如

非工作时间的逻辑块写入请求或来自非授权IP下

载的会话。该措施映射《工业控制系统安全指南》

（NIST SP 800-82）Rev.2监控建议的遵循。

（2）对 窃 取 操 作 信 息（T 0 8 8 9 -T h e f t  o f 

Operational Information）的防护技术措施

监 控与审计措施。在S CA DA历史数 据库服

务 器启用详 细审计 策 略，借助 S I E M（S e cu r i t y 

Information and Event Management）建立访问行为

基线，对异常数据查询（如非工作时间大批量访

问）进行检测。该措施对应GB/T 39204标准中“安

全审计”要求。

（3）横向工具传 输（T 0 8 4 6 -L a te r a l  To o l 

Transfer）的防护技术

微 隔 离 与 通 信 加 密。以 S D N（S o f t w a r e -

Defined Networking）或者下一代防火墙来实施“工

作负载”级策略，比如规定“HMI-A只能主动访问

PLC组-B的502端口”这类情况。可对敏感的OT协

议进行安全扩展，或者采用IPsec VPN加密，以防

止窃听与横向移动的攻击。该措施足以达到GB/T 

39204中“安全通信网络”和“安全区域边界”两

项具体规定的要求。

2.2.4 防护能力优化

“安全防护”这一阶段，其成果不是简单的设备

清单，而是一个需要持续运营的知识库，并且要形成

基于ATT&CK的《安全防护能力差距分析》和《防护

策略优化方案》，为防护能力提升提供参考。

（1）动态的安全控制矩阵。将ATT&CK技术、

安全控制措施、配置参数、关联资产关联起来，从

而达到安全矩阵的动态管理，进而开展挂图作战。

（2）防护策略优化清单。编制一份包含风险

评估、防火墙规则变更建议、IDS签名更新计划、

系统加固等内容的安全措施的优化清单，以便支

持日常的安全运维工作。

（3）安全架构演进路线图。依据防护缺口的

相关的技术防护路径，找出何时部署终端检测与

响应（Endpoint Detection and Response，EDR）、

何时实施全流量威胁检测平台等，根据防护的重

要程度，编制安全架构的优化建议，从而为安全架

构规划提供决策依据。

（4）合规性举证材料：通过对照风险清单编

制的安全防护措施，开展ATT&CK热力图和对应

的控制措施矩阵动态优化，并建立常态化的更新

机制，从而满足合规管理的证据要求。

2.3  监测与审计

GB/T 39204—2022第8章“检测评估”规定，

要及时发现攻击的痕迹、要周期性验证现有防护
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是否仍然有效。传统监测平台虽日志比较全面，但

信息量庞大，比如告警条数十万条且误报过多，查

找有效线索困难。通过引入MITRE ATT&CK后，

视角由“签名与异常”转向“行为链条”，运营人员

只需解决“能不能找到某条ATT&CK技术被触发

的实例？”

2.3.1 构建工程化的检测能力

将ATT&CK技术转化为可运行、可维护的检测

逻辑，这是提升检测能力的基础。方法是以规则库

为载体，为每一个高优先级的技术编写具体的检

测规则。比如针对T0889，对SCADA历史数据库的

非工作时间、大批量查询行为进行检测。

（1）检测规则库开发

先要进行数据源的识别，然后编写ATT&CK

技术的检测规则，再进行检测规则库的开发。

1）数 据源识 别和标 识。依据AT T& CK框 架

对每个技术的描述，明确所需数据源。比如检测

T0847 - Rogue Master（恶意主站）时，需要采集网

络流量数据（识别Modbus/TCP报文中的异常）以

及进程监控数据（检测未授权软件实例）。

2 ）检 测 逻 辑 设 计 。以 检 测 T 0 8 5 6  - 

Modification of Control Logic为例，需要有多源联动

的情况。

3）进程数据。对工程软件（如TIA Portal）的

启动命令参数进行监控，以发现异常路径或非授

权用户启动行为。

4）网 络 流 量 。要 借 助 D P I 解 析 S 7 c o m m

（Siemens S7 Communication Protocol）这类工

控协议，来检 测非工作时间的逻辑 块下载（DB 

Download）请求，或者来自非授权IP的指令。

5）文件监控。对PLC逻辑存储区的哈希值变

化进行比较。

6）规则实现与优化。主要目的是持续减少误

报，提升检测效率，借助Splunk SPL、Elasticsearch 

KQL或通用的Sigma规则，来实现上述逻辑，而且

还得持续调优以减少误报。

（2）建设统一数据平台

构建一个统一的数据平台，用于汇聚并关联

IT与OT数据，并确保数据质量
[11]

。

1）数据采集。把IT数据（防火墙日志、EDR

（Endpoint Detection and Response）、Windows事

件）、OT（工业防火墙日志、工控IDS告警、HMI/

SCADA系统日志）数据汇聚起来，再进行格式统一

等标准化工作，这样才能满足数据的采集要求。

2）数 据 规范化与富化。以SI E M（S e cu r i t y 

In for mat ion  and Event  Management）、SOAR

（S e cu r i t y  O r che s t r a t i on ,  Autom a t ion ,  a nd 

Re sp on s e）平台为基 础，为每 个 安 全事件 打上

AT T&CK技术ID标签。比如将OT-IDS的“异常

Modbus写操作”告警映射至关联 T0801，实现事件

与技术点的关联。

3）态 势 的 可 视 化 。通 过 S O C（S e c u r i t y 

Operations Center）来展示ATT&CK战术层级的攻

击链视图，横向展示各个技术分部，纵向标注受

影响资产与严重程度，如此一来，就能快速研判攻

击严重程度，从而开展应急处置的工作。

2.3.2 开展评估并实施处置

定期主动开展风险评估及威胁监测分析，以

此评估安全防护是否有效，进而构建可持续化的

运营能力建设。

（1）攻防对抗采用ATT&CK框架

按照GB/T 39204要求，定期开展渗透测试。

ATT&CK框架给出了标准化的评估方法和基线。

主要包括3个步骤：

1）基线设定。攻击方演习完全基于ATT&CK

攻击链开展，防守方能不能在各个战术阶段及时

察觉并告警，这是衡量标准。

2）度量方 法。核心指标为攻击 链检 测覆 盖

率和各战术阶段平均检测时间（Time to Detect，

TTD），而不是简单的“是否发现”。

3）输出报告。报告清晰地指出检测体系对哪

些ATT&CK技术存在盲区，给出精确改进优化方

向和具体的工作清单，方便后续的实施。

（2）主动威胁猎杀

基于威胁的攻击，即攻击者主动实施的活动，是

超越自动化检测能力的主动安全举措。主要包括：
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1）假设驱动的方法。从攻击者角度筛选出高危

技术，构建可证伪命题，比如“攻击者通过利用供应

链污染（关联 T0815）在监控软件中植入后门”。

2）狩猎执行。猎手把命题拆成行为特征，通

过数据平台进行高级查询，像翻账本一样，对风机

监控软件的异常外联记录进行比对。

3）闭环反馈。无论是否察觉威胁，结果都会

被输入规则库，新增或优化检测逻辑，提升整体

能力。

2.3.3 打造长效的运营机制

评估阶段目标是不断地优化安全运营能力，

组建专业的运营团队，构建长远的运营体系，并且

定期开展相关工作，比如编制ATT&CK的《检测规

则清单》《攻击仿真测试案例》和《安全有效性评

估报告》等，以优化工作。核心技术包含：

（1）成熟度模型的度量评估方法
[12]

。该模型

通过量化指标，综合考虑ATT&CK技术覆盖率和

检测效率（如通过检测时间（TTD）来衡量），对检

测能力进行评级。

（2）动态检测规则库。根据ATT&CK矩阵的

更新、动态验证以及优化检测规则集合（像Sigma

规则库之类的）构建。

（3）高质量的威胁评估报告。按照ATT&CK

的渗透测试和红蓝对抗报告，给出具体且可操作

的改进建议，达成风险和威胁的闭环管理。

（4）制度化的猎杀手册
[13]

。通过对猎杀手册

进行制度化的完善，以形成可重复的猎杀方法，提

升整体团队的威胁发现能力。

2.4  响应恢复

GB/T 39204—2022第11章对事件响应与恢复

有所要求。在传统的“分级—上报—处置”响应模

式之下，在面对定向的APT攻击时，常出现处置滞

后这类问题。MITRE ATT&CK框架的引入促使事

件响应从“被动应急”转变为“主动战役”，形成

“定位—遏制—根除—恢复”的闭环管理，这样

能减少业务中断时间，确保威胁彻底处理掉。

2.4.1 搭建基于剧本的响应体系

在现代安全运营中，剧本化响应（Playbook）

是很核心的内容。ATT&CK框架给剧本的编写提供

了最理想的结构化输入与输出标准。

（1）事件信息增强及剧本触发机制

1）统一语义。在SOC平台接收到告警后，首

先将告警信息映射为ATT&CK技术ID。例如“可

疑PowerShell执行”告警映射为T1059.001，“异常

Modbus写操作”映射为T0801。

2）攻击链重建与自动触发。将各类单一的攻击

与防御（ATT&CK）技术告警进行关联分析。当识别

出具有某种攻击链状况时，就激活相应剧本。当资

产在战术时序上出现 T1566.001→T1059.005→T1018 

等行为组合，系统判定该资产“内网渗透初步成

功”，并启动对应剧本。

（2）剧本结构与自动化动作

以“响应T0856（修改控制逻辑）事件剧本”

为例，围绕“遏制－根除－恢复”这一设计进行针

对性的动作。

第一阶段：遏制（Containment）。

技术动作1（网络微隔离）：此技术依靠防火

墙API，把受害PLC的IP访问策略限制为“仅允许

备份工程师站访问”，且把被攻陷的工程师站隔离

开来，防止其横向移动。

技 术 动 作 2（逻 辑冻 结）：借助 管 理 平台将

PLC设为“只读/停机”模式，让恶意逻辑不再有执

行环境。

第二阶段：根除（Eradication）。

技术动作1（取证溯源）：针对工程师站磁盘

镜像开展集中检索，充电查找T1059（命令行相关

痕迹）、T1071（C2通信相关痕迹）等，以此获取完

整攻击路径。

技术动作2（资产清理）：重装工程师站系统，

把相关凭证重置，修补导入口的漏洞，清除持久化

的载体。

第三阶段：恢复（Recovery）。

技术动作1（逻辑回滚）：调用带有数字签名的

备份数据，再重新下载给PLC，然后通过校验工具

来确保一致性。去除T0856的影响。

技术动作2（业务验证）：在隔离测试环境中，



76

标  准  科  学   2026年4期·学术研讨·

先对PLC功能予以验证，再把其重新接入网络，并

提升监控级别。

系统借助SOAR平台预设接口完成整套动作的

调用，执行结果即时反馈至SOC，生成可追溯、可

审计的响应记录。

2.4.2 集成主动防御与深度溯源

GB/T 39204所倡导的“主动防御”理念，在

ATT&CK框架下得以落地，满足及时、响应精准需求。

（1）整合主动防御（Active Defense）

1）欺骗技术。在OT网络部署高仿的蜜罐（像

伪装成关键PLC），这样就能以之为手段，当剧本

触发怀疑存在T0840（横向移动）这一情况时，把

攻击流量引导至蜜罐，记录攻击者技战术，获取反

制情报。

2）动态防御技术。通过发现入侵的行为时，

可以通过网络结构的动态调整（如修改VLAN），

以延迟攻击进度，为人工干预争取时间。

（2）ATT&CK化的溯源（Forensics）

将所有离散证据（例如主机痕迹、流量元数

据、蜜罐日志）统一标上 ATT&CK 技术编号，按时

间轴自动拼接成攻击链图
[14]

，这样就能展示从入

口到目标的完整路径、各阶段使用的技战术及证

据，用于责任认定、体系加固和向上汇报。

2.4.3 实现响应效能提升与闭环管理

凭借剧本化 来实现响应的标准化 及效能提

升，同时建立了可度量、可进化的闭环机制。

（1）标 准 化 与 知 识 沉 淀 ：打 造 可 重 复 的

ATT&CK响应剧本库，保证不同团队进行处置的

一致性。通过定义基于ATT&CK的评价指标，像有

攻击链遏制时间（从某个技术被检测到后续技术被

阻止的时间）等，按期量化响应效率。

（2）威胁情报闭环：从每次事件的溯源分析

中提炼出新的攻击者技战术，将这些技术反馈至

检测规则库，调整响应剧本，从而形成“检测→响

应→情报→增强检测”的管理机制。

（3）具备强合规的证据：留存的ATT&CK响

应剧本及演练记录，可以作为强合规的证据，以满

足GB/T 20985.1—2025（征求意见稿）关于“风险

相适应”事件处置能力的举证要求。

3    实践验证

为验证“合规基线+ATT&CK实战能力”模型

是否有效，以青海某集中式光伏电站为验证对象，

使用“无线接入侧异常”与“逆变器控制指令篡

改”这个高风险场景进行验证。

3.1  验证方法

（1）基 线评 估任务：绘 制场站的AT T& C K

防护热力图，明确标出T1133（外部远程服务）、

T0856（控制逻辑修改）这2项“红色”缺口。

（2）针对性加固：1）在网络边界上，增加零信

任网关、开启动态权限控制，并关闭那些非必要且不

必要的远程通道；2）集控区与发电区之间部署白名

单级协议过滤，以屏蔽非业务指令。

（3）攻击演练：红队以厂区无线CPE进行渗

透，进而获取运维终端权限，并下发异常控制指令

的路径进行演练，整个过程仅使用公开协议字段，

没有涉及任何设备私有指令或参数细节，以此确保

演练环境与现实环境的一致性。

3.2  验证结果

攻击者利用无线CPE渗透至集控区，还试图

篡改逆变器指令，异常流量在横向移动阶段就会

被标记，恶意指令会被白名单实时拦截，平均检测

时间由1.2小时缩至4分钟，核心攻击路径防护覆盖

率提升了32%，验证模型有效。

在新的检测机制下，攻击行为在“横向移动”

阶段即被察觉，并在恶意指令下发（T0801）时被

成功阻断。威胁平均检测时间从小时级缩短至3分

钟以内，实现了对关键攻击的有效拦截。验证完毕

后，系统ATT&CK热力图中相关技术的防护状态，

从原本未防护（红色）状态，提升为现在的已防护

（绿色），其核心攻击路径防护覆盖率提升超过

30%。通过实验验证，此方法能够精准定位防护不

足之处，并开展安全措施实施，增强了威胁的快速

发现和处置能力。
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4    结论与展望

本文针对新型电力系统面临的严峻网络安全

挑战，探索了将MITRE ATT&CK实战化框架与GB/

T 39204—2022合规标准相结合的防护路径。构建

了“合规基线为骨架、实战能力为血肉”的协同防

御模型，有效改善了传统静态防护体系在主动防

御方面存在的不足。采用系统设计的“分析识别、

安全防护、检测评 估、响应恢复”四阶段实施路

径，再加上配套的技术清单，把抽象的国家标准要

求转化为可操作、可度量的具体方法。在某集中式

光伏电站中的实践应用表明，该方法能够精准定

位防护短板，提高安全防护措施的针对性，还将对

恶意控制指令等关键攻击平均检测时间从小时级

显著缩短至分钟级，从而使新型电力系统的安全

韧性得到提升。同时使关键信息基础设施的安全

防护从“被动合规”转变为“主动、动态、可度量”

的实战化防御范式。

以后的工作将围绕智能化集成、供应链安全深
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